§ 78a SGB X Technische und organisatorische MaRnahmen

'Die in § 35 des Ersten Buches genannten Stellen, die selbst oder im Auftrag Sozialdaten erheben,
verarbeiten oder nutzen, haben die technischen und organisatorischen Malkhahmen einschlief3lich der
Dienstanweisungen zu treffen, die erforderlich sind, um die Ausfuhrung der Vorschriften dieses Ge-
setzbuches, insbesondere die in der Anlage zu dieser Vorschrift genannten Anforderungen, zu ge-
wahrleisten. 2Manahmen sind nicht erforderlich, wenn ihr Aufwand in keinem angemessenen Ver-
haltnis zu dem angestrebten Schutzzweck steht.

Anlage 1 SGB X zu § 78a SGB X

Werden Sozialdaten automatisiert verarbeitet oder genutzt, ist die innerbehdrdliche oder innerbetrieb-
liche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes ge-
recht wird. Dabei sind insbesondere Mallinhahmen zu treffen, die je nach der Art der zu schitzenden
Sozialdaten oder Kategorien von Sozialdaten geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen Sozialdaten verarbeitet oder
genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen
(Zugangskontrolle),

3. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass Sozialdaten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt ge-
lesen, kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrolle),

4. zu gewahrleisten, dass Sozialdaten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen, und dass Uberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung von Sozialdaten durch Einrichtungen zur Dateniibertragung vorge-
sehen ist (Weitergabekontrolle),

5. zu gewabhrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem
Sozialdaten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind
(Eingabekontrolle),

6. zu gewahrleisten, dass Sozialdaten, die im Auftrag erhoben, verarbeitet oder genutzt werden,
nur entsprechend den Weisungen des Auftraggebers erhoben, verarbeitet oder genutzt wer-
den kénnen (Auftragskontrolle),

7. zu gewahrleisten, dass Sozialdaten gegen zufallige Zerstérung oder Verlust geschitzt sind
(Verflgbarkeitskontrolle),

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Sozialdaten getrennt verar-
beitet werden kénnen.



